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?1? ??
1.1 ???????
????????????????????????????????? [1]???????
??????????????????????????????????????????
???????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????? [2]???????
??????????????????????????????????????????
?????????????????????????????????????????
???????? (Trusted Execution Environment)???????????TEE?????
???????????????????????????????????????????
TEE???Intel????????????? Intel Software Guard Extension (SGX)????
??SGX??????? Intel??CPU?????????????????????RAM
?????????????????????????TEE???????????????
??????????AES????????????????SGX???????????
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?????????????????????????
????SGX?? SGX??????????????SGX???????? SGX???
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????
????????SGX???????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????SGX???????
??????????????????????????
1.2 ??????
??????SGX??????????????Enclave????????????????
??????????????????Qliphoth????????????????????
????? SGX?????????????????????????????BI-SGX??
????????Qliphoth??????????????????????????????
??????????????????????????????????????????
??????????????????Qliphoth????????????SGX??????
???????? Enclave??????????????????????????????
????????????????????Qliphoth??????????????????
??????????????????????????????????????????
?????????????????????????????????BI-SGX?????
??????????????????????????????????????????
?????????????????SGX???????????????????????
?BI-SGX??????????????????SGX?????????????????
??????????????????????SGX??????????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????????? 4????????
• ?????????????????? 3?????????????????????
????????????
• ???????????????????????????????????????
?????????????????????????
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• ?? SGX???????????????????????????????????
??????????????????????
• ??? SGX??????????????????????????????????
????????????????????Qliphoth???????????????
?????
1.3 ??????
??????????? 1?????????????????????? Intel SGX??
??? 2??????? 3???????????????????? 4?????????
?????BI-SGX??????????????? 5??????????? 6??????
?????????????? 7????????
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?2? ?????Intel SGX
???????????????????????????? [3]????????????
???????????????????????????????????????????
?????????????????????????????Intel????????? SGX
?????????? [4]???????????????????????SGX? Linux?
?Windows?????????????? Linux????????????
2.1 ????
???????????????????????????O?????????????
?????????????R????O??R???????????????????H
???????????????O??H???????????????????????
??????????????????????????????????????????
???????????R?H????O???????????????????????
?????????????????????????????R????????????
??????????????????????????????????????????
????????????????????O?????????????????R???
??????????????O??R???????????????????O??R?
???H?????????????H????????????????????????
?????TEE??????H??????????????????????
????????????????????H??????????????????
• H????H??????????OS??????????????????????
??????????????TEE?O??R?????????????
• H??O???????????????????????R???????????
??????????????????
• H?R????????????O??????????R????????????
??????????????????????????????????R?????
????????????????
• H??H????????????????????R???????????????
?????????????????????
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2.2 Intel SGX???
2.2.1 Enclave
Intel??????????????Software Guard Extension (???SGX)???RAM??
?Enclave??????????????????????????????????????
???????????????????????????CPU?????????SGX?
Enclave?????????Intel???? 6?????Core???????????????
?????????????? (Memory Encryption Engine, ??MEE)?????MEE??
????? 3???????????????RAM?? Enclave??????
• Tweak?????????? 128bit AES/CTR???
• Merkle???????????
• Carter-Wegman???????????
? 2.1??Enclave????????????
? 2.1: Intel SGX???
Enclave??????????????????? ECREATE?????????MEE???
Enclave????????????Enclave????????????????? SGX???
AES????????????????????????????Enclave????????
?????????????Enclave-CPU????????AES????????????
??CPU??MEE????????????????????Intel CPU????????
??????????????????CPU??Enclave-CPU??????Enclave????
????????????????????????????SGX?Enclave???????
??????????????????
?? Enclave?????????????? 14???? (struct)????????????
?????? Enclave????????????? EPC (Enclave Page Cache)????EPC
??14????????????????????????????????? 96MB???
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?????????????????????????????????? Enclave????
EPC??????????????????????????????????? EPC??
???????????????????????? Enclave??????????
Enclave????? 14????????? 2.1??? [5]?
???? ??
EPC ?????????? 96MB
SECS Enclave?????????
TCS ???????????????
SSA AEX(????????)?????????
PAGEINFO EPC???????? SECS????
SECINFO ??????? EPC?????????
PCMD ???????? EPC???????????????
VA ???? EPC???????????
EPCM CPU? EPC??????????????????
SIGSTRUCT Enclave??????? Enclave????????????
EINITTOKEN Enclave??? (EINIT)???????????
REPORT
Enclave?????????QUOTE?????????
?????????????? (??)??????
TARGETINFO REPORT?????????? Enclave??????
KEYREQUEST ?????????????????
? 2.1: Enclave??????????
Enclave??????????????OS???????????? ECREATE????
??????????????????????????????????????????
??????????Enclave??????????????????????????? 2.2?
2.3??? [5]?
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??? ??
EADD ??????
EBLOCK EPC?????
ECREATE Enclave???
EDBGRD ?????????????
EDBGWR ?????????????
EEXTEND EPC?????????
EINIT Enclave???? (Enclave?????????????)
ELDB EPC??????????????
ELDU EPC???????????????
EPA VA???
EREMOVE EPC????????
ETRACK EBLOCK????????
EWB EPC???????????????
? 2.2: SGX????????????????
??? ??
EENTER Enclave????
EEXIT Enclave?????
EGETKEY ??????
EREPORT Enclave????????????REPORT??????
ERESUME
Enclave??????????????
?? Enclave????????????
? 2.3: SGX????????????
2.2.2 Intel SGX????????????????????
SGX??RAM?? CPU? RAM?????????????????????????
??????????????????????????????????????????
??????????????SGX??????DRM (?????????)???????
???????????? (DRM?????????????????)????? Enclave
??????????????????????????????????????????
???????????????????????????? SGX????????????
Intel????????SGX????????-?????????????? (??????
???????)???????? [6]?????????????????????????
??????????????????????????????????????????
?????Enclave?????????BI-SGX?????????SGX?????????
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???????????
????????????SGX???????? 3??????????????????
????????????????? 2.2? SGX????????????????? [7]?
? 2.2: SGX??????????????
1?????? RAM???????????????????????????????
??????????ROP (Return Oriented Programming)?????????ROP????
???????????????????????????????????????????
??????????????????????????????????????????
?????????????????????Enclave?????????????????
????????MEE???Enclave????????????????????? SGX?
??????????????????????????????????????? [8]?
????????? Enclave???????????
2????OS???????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????Enclave???????????????????????????Enclave??
??????????????????????????????????????????
??????????????????????????????
3????? 2??????????????????????????????????
????????????????Off-Chip???????????????????CPU?
??????????????SGX??????????????????????????
??????????? 2??????????????????????????????
??????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????Enclave????????????????????
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??????????????????????????????????
???SGX????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????
????????????????????? 1???????????? [9] (Controlled-
Channel Attack)??Enclave?????????????????????????????
?????Intel????????? SGX??? [4]???????????????????
3.7??????????????????????6.1?????????????????
??????
2.2.3 SGX????????
SGX??????????? Intel??CPU?????????????????????
SGX??? RAM???????????????????????SGX????????
?OS???????????????????????????????????????
????????????????MEE?????? Intel?CPU?????? SGX???
?????????????????????????????OS???????????
???????????????
SGX??????????????????Enclave?????????Enclave????
??????????????????? (Trusted)??????????? (Untrusted)?
????????????? 2.3? SGX?????????????????????
? 2.3: SGX????????????????
SGX???????????????????????????????????????
???
• ????????C/C++??????
• ?????????C/C++??????
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• Enclave???XML????
• Enclave????????????????????? (*.pem)
• Enclave???????? (EDL; Enclave Definition Language)
Untrusted????????????SGX????????????API????????
????????C/C++??????????????????????????????
?????????????????????
???????Trusted????? Enclave??????????????????????
???Trusted????????????????????????????????????
?? SGXAPI???????????????????????????? (*.so)????
???????????????????????????????????????????
?? (*.signed.so)????????????????Enclave??????????Enclave
??????????? Enclave??????????
?????????????? Untrusted?????? Enclave?????? API???
sgx create enclave()????????????????????EPC??Enclave???
??????????????????Untrusted????ECALL (Enclave CALL)????
??Enclave?????? Enclave?????????????Enclave??????????
Enclave??? Enclave????????????????????OCALL (Outside CALL)
???????ECALL??OCALL???????????????????
ECALL??OCALL????????????????????????????????
Enclave???????????EDL???????????????????????EDL
???????C/C++???????????????????????????????
??????????????????????????????? EDL?????????
SGXSDK (SGX?????????)?????Edger8r Tool????????????ECALL
??OCALL? SGX?????????????????????????????????
? ECALL??OCALL??????????????????????????
Enclave???????????????????????????Ring-3???????
?????????Enclave?????????????????????????????
?????????????????????
2.3 Architectural Enclave
SGX??????? SGXAPI???????????? Enclave????SGX?????
??????Enclave??????????????Enclave?Architectural Enclave (AE)?
??????? SGX???????Enclave???????????AE???PvE?QE?LE
? 3?????????? 3??????????????????
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2.3.1 Provisioning Enclave (PvE)
SGX???????????????????????? SGX????????????
??????????????????????????CPU? Intel??????????
???????Intel???????CPU?????????????????????PvE
????? Intel???????????????????????????????AE??
??
SGX??????? Intel?CPU???CPU?? e-fuse???????????Provisioning
Secret????????????????????????????Provisioning Secret??
??????Intel?????? Intel Provisioning Service (IPS)???????
PvE??EGETKEY?????Provisioning Secret? e-fuse???????IPS?????
??????CPU????????????EPID???????????????????
?????????????? AE????EPID (Enhanced Privacy ID)??Intel????
??????????????????????????????????????????
???????????????????????????????????? [10]?PvE??
???? ID???????? Provisioning Secret?????CPU? EPID????????
?????????????????????? Intel??????CPU?????????
??????????????EPID???????????????? e-fuse???????
EPID????????????????????? 2.4????
? 2.4: EPID?????????????????
?? EPID??????????? 2.5???????????????????????
??????????????PvE? IPS?????????EPID???????????
????????? SGX????????????????????????
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2.3.2 Quoting Enclave (QE)
????????Intel????????????????????????SGX?????
??????????????????????????????????????????
????????????????????????????????????????SGX
???????AE?QE????QE??PvE? e-fuse?????????????????
??????????AE????EPID???????????????????????
???????????????????????AE?????????????????
???????????AE?????????????????????????????
????????????? EGETKEY????? EPID???????????REPORT
????????????????QUOTE??????????
2.3.3 Launching Enclave (LE)
LE???????????????Enclave????????Enclave?????????
??AE????EGETKEY????????? (Launching Key)????????????
? EINIT??? Enclave???????
Enclave?????? LE?????????????????LE?EINITTOKEN???
??????EINITTOKEN?????????? (Launching Token)???????????
??????? Enclave???????????MRENCLAVE?????????????
????MRSIGNER?????????? 2?????????? 2.4??????
????????????????????????????? Enclave????????
??? 2??????????? LE?????????????????????????
????2?????????????????????????????????????
????????????????????????????Intel????????????
SGX??? [4]??LE????????????????????????????????
???????????????? LE????????????????
2.3.4 Platform Service Enclave (PSE)
PSE??????????????? (Trusted time)?????????????????
????????????????????????????AE????
2.4 ?????
Enclave???????????????????????? (??????????)???
??????????????????????? Enclave???????????????
????????????????????????? Enclave?????????????
?????????????????????? Enclave????????????????
???????????
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???????????? SGX?????????????????? (Sealing)????
????????Enclave??????????????????????????????
?????????????????????????????? Enclave????????
???????? (Unsealing)????
???????????????? 128bit AES/GCM????????GCM??? AES
????????????????????? 12??????????? (IV)??????
??????????????????????? 16??????????????????
?? (MAC)???????AES/GCM???????????????????? 3???
??????????????????????????????????????????
?????????????????????????? 3???????CPU?? e-fuse?
??????????????????????????????????????????
?????????????
??????????????????????????????? Enclave??????
??????????????????????????????????????????
????Enclave??????Enclave?????????????????????????
????????????????????????????????????SGX????
??????????????????????????????????????????
?Enclave??????????????????????????????????????
??????????????????????????????MRENCLAVE (ENCLAVE
Measurement Register)???????MRSIGNER (SIGNER Measurment Register)???
? 2?????? [11]??????????????????
???????????????????????? uint8 t?????????????
?? sgx seal data()???? sgx seal data ex()???API??????????????
?????????? sgx unseal data()?????sgx seal data ex()????????
??????sgx seal data()??MRSIGNER?????????
?????????????????????????????????????????
??????????????????????????????????????????
???????? sgx key request t??????????????MAC????????
????????????????????????????????????AES/GCM?
??????????????????????????????????????????
500??????????????
2.4.1 MRENCLAVE???
MRENCLAVE???Enclave????????????????????????????
??????????????????????????????
• Enclave???XML?????????? Enclave????????
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• ???? Enclave?????????
• SGX??? Enclave????? sgx sign???????
????MRENCLAVE? Enclave?????????????????????????
??????????????MRENCLAVE???????? MRENCLAVE?????
SGX???????????????????????????????Enclave??????
Enclave???Enclave????????????????????????????????
??MRENCLAVE???????MRSIGNER????????????????????
??????
2.4.2 MRSIGNER???
MRSIGNER????? Enclave???? (*.so)???????? Enclave????
(*.signed.so)???????????????????????????????????
??????????? sgx sign????????? Enclave?????? SIGSTRUCT?
???????????????? SIGSTRUCT????????????????????
?????????
• RSA?????
• RSA?????????????
• RSA??
• Q1
• Q2
????Q1, Q2??m? Enclave????RSA??????s?RSA?????????
????????????
Q1 = ⌊s
2
m
⌋ (2.1)
Q2 = ⌊s
3 −Q1 × s×m
m
⌋ (2.2)
MRSIGNER????? Enclave???? RSA?????? SHA-256?????????
MRSIGNER????????????????????????????????MRSIGNER
????????????MRSIGNER?? SGX????????????????????
?Enclave????Enclave??????????Enclave????????????Enclave
??????????????????????????????????????????
?????????MRSIGNER????MRENCLAVE????????????????
????????
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2.5 ????????
????????????? [6]????????????? [12]???????????
??
???????? (Attestation)???Enclave????????????????????
?? SGX????????????????????????????????? SGX??
??????????????????? SGX???????????Trusted Computing?
????????????? [13]?SGX????????????????????????
????? (Local Attestation; ???LA)?????????????? (Remote Attestation;
???RA)??????
LA????????????Enclave?????????????Enclave???????
????????????? Enclave?????????????????????????
????????????????????????REPORT?????????????
MRENCLAVE?????????????? Enclave????????? [14]?
RA???????????????????????????????? SGX?????
????? Enclave?? CPU????????????????????????????
????????? SGX??????????????????????????????
?????????RA?????????
?????????????????????????????SGX???????????
?-????????????SGX????????SGX????????? ISV (Independent
Software Vendor)?? SGX???? SP (Service Provider)????????? [15]?ISV??
SP?????????????????????SGX??????????????????
???RA?????????????????? IAS (Intel Attestation Service)??????
ISV?SP?IAS??????????? 2.4????
ISV SP IAS
?? SGX??? ? SGX??? ???????
RA?????? ??????
ISV?????????
??????
ISV???????
????
? 2.4: ISV?SP?IAS???
??????????????????? SGX???????????????????
?????????????ISV?????SP?????????????????????
??????????????????? ISV?SP????????
RA???????Enclave??CPU?????????????????????????
??????????????????????????? (ECDHKE)????????SGX
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??????????????????????????????????????????
???????RA???????
? 2.5?RA?????????????
? 2.5: ?????????????????????
?????? (ECDSA??)????? 2??????????????????????
??????????????????????????????????????????
???Alice????? (Pa, na)?Bob????? (Pb, nb) (??? Pa, Pb?????na, nb??
?????)????????
Panb = Pbna (2.3)
????????????RA?ECDHKE?????????????????SP?? ISV
??? TLS?????????????????????????????RA?? ISV?
Enclave?CPU????????????????????????????? IAS????
??IAS??ISV? SP?????CPU?? (EPID???? ID)?Enclave?? (QUOTE?
??)? SP???????????????????????????RA????????
??????????????????????????????????????????
????????????????????????????? [6]????????
2.5.1 Challenge?????????msg0???
SP??ISV?Challenge????????RA???????????Challenge?????
?????????????????ISV???????????????????????
???????
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SP???Challenge?????????????ISV?RA????????sgx ra init()
???????????????Enclave???????????????????????
ECDSA?????PSE????????????????????????????
sgx ra init()????????????RA???? ECDHKE????????????
??????????????????????????????????????????
Enclave???????????????????????????????PSE?????
??????????? sgx ra init()??????????????PSE????????
?????????????????
sgx ra init()?????RA???????????????????????????
?? CPU?????? EPID????????? ID???????? EPID???? ID?
?? msg0???ISV???? SP??????SP????? msg0???EPID???? ID?
?????????????RA??????????????????????? Intel??
??????????????????????EPID???? ID? 0??????????
??????
2.5.2 msg1???
msg1??msg0?????ISV??SP??????????????????msg0? msg1?
??????????????????msg0? msg1???????????????? msg1
??????????????????
msg1????????ISV?????? 256bit ECDSA????Ga??????msg1??
ISV?ECDSA????Ga??????Gpuba ??EPID???? ID??? GID??????
?????????ISV???? msg1? SP??????
2.5.3 msg2???
SP?????? msg1?????SP?? ISV?????????????? msg2????
?????msg1????? GID?????ISV???????????CPU????? IAS
????????
???NIST P-256??????????????????????Gb?????????
???????Gpuba ??????????Gb??????Gprivb ?????????Gab?
?????RA??????????????????????Gab????? x?????
?Gabx?????????????
????Gabx ????????????????? KDK (Key Derivation Key)??????
?? KDK??????MAC??????????????????????????????
??????????Gabx???????????????????????????????
????????????????Gabx?????Gabx? 0x00????????? 128bit?
????????? 128bit AES CMAC????????????????CMAC??? KDK
??????
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????????????? SMK (Service Master Key)???????SMK???????
?? (??????C???????????????????????????)
\x01SMK\x00\x80\x00
?????KDK????? 128bit-AES?CMAC?????????????
KDK?? SMK????????msg2??????????????????????msg2??
???????
• Gpubb : SP?????? ECDSA???
• SPID: ????????? ID?Intel??????????
• QUOTE???
• KDF-ID: ????? ID???? 1
• SigSP: SP?? ECDSA??
• CMAC SMK(A): ?? 5??????????? A???A???? SMK????? 128bit-
AES?CMAC??????????CMAC
• SigRL: IAS????????????? (Signature Revocation List)
???????????????????????????????????
QUOTE??????msg3?????????Enclave????????????????
QUOTE??????????????????????? QUOTE??????????????
????????????????????????????? linkable?????????
0x00???????????????????? unlinkable?????????? 0x01??
????
SigSP????????? (???||?????????????????)
Gpubbx ||Gpubby ||Gpubax ||Gpubay
?????SP????? ECDSA???Gprivb ???????? ECDSA??????
????IAS???? msg1??EPID???? ID??? GID?????????????
???? SigRL?????????????????EPID???? ID??? 0??????
????????????????????????CPU????????????EPID?
???????????????? IAS??????????????????? 0????
??????????????????????????????
SP??????????????? msg2? ISV??????
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2.5.4 msg3???
ISV??SP?????? msg2???????sgx ra proc msg2()? msg2???????
??? SP???????? SigSP???????????? SigRL????????????
msg2?????? ISV? SP?????????????????SP??????????
???????? KDK??????????????????????? SP???????
????? Intel?????????????????????SGXAPI?????????
??? SGX??????? ISV??????????????? Intel????? SGXAPI?
?????????????????????????????
????????????????????????????
• Gpuba : ISV????? ECDSA???
• PS SECURITY PROPERTY: PSE??????
• QUOTE: ISV? Enclave????????????
• CMAC SMK(M):?????????M???M????SMK?????128bit-AES?CMAC
??????????CMAC
??????????? msg3???????? SP??????
???QUOTE???? REPORT??????? QE???????? EPID???????
???????????????????????????????
2.5.5 msg4???
SP??ISV?? msg3?????????????????? ISV?? Enclave?????
???????????????????????
???msg3?????Gpuba ? msg1??????????????????????????
msg3??????? CMAC SMK(M)???????? msg3?????? 3???????? SMK
???CMAC??????????????
????msg3????? QUOTE????? REPORT?????????? 32???????
????
Gpuba ||Gpubb ||V K
???? SHA-256?????????????????????VK????????
\x01VK\x00\x80\x00
???? KDK???????? 128bit-AES?CMAC????
23
??????????????? QUOTE???? IAS?????????????????
IAS??????????????????????????? SP?????????SP??
?????????????????????????????? REPORT????????
???????
???????? QUOTE?????????????????????????????
??????????????????????????????????ISV? Enclave?
PSE????????????????????QUOTE????????????MRSIGNER
? MRENCLAVE???? Enclave?????????????????????????
(sgx isv svn t)?????? ID (sgx prod id t)??? Enclave????????????
????????????
???????????????ISV?CPU??Enclave???????????????
???????????????????? msg4??? ISV????????PSE????
???????????PSE???????????????? msg4??????????
?????
????????????????????????????????IAS???????
?????????????? (Platform Information Blob; PIB)???????????SP
??? PIB???? msg4?????????? ISV?????????????ISV? PIB
??????? sgx report attestation status()??????????????????
?????????????????? Enclave?????????BIOS??????SGX
???????????????????????????
??????????????????????? RA??????????? SP-ISV?
????TLS????????????? SK, MK???????ISV????Enclave???
?? API??? sgx ra get keys()?????????????SP????????? KDK
????????????
MK : \x01MK\x00\x80\x00
SK : \x01SK\x00\x80\x00
?????128bit-AES?CMAC?????SK, MK?????????TLS?????????
???????????SP??OpenSSL?????????????????????ISV?
? Enclave????? sgx rijndael128GCM encrypt()?? sgx rijndael128GCM decrypt()
????????????? SGXAPI??????????????
2.6 SGX???????
Intel SGX????????????????????????????????????
????????????????????SGX?AES????????????????
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?? 3.1??????????????????????????????????????
?????????????????????????
???????SGX????????????????????????????????
????????????SGX????????????????????????????
??????? SGX????????????????????????????????
????????????????????????????? 1???????????
2.6.1 ?????????
SGX???????????????????? SGX????????????????
??????????SGX???????CPU?? 6?????Core????CPU???
??CPU????????????????????????????BIOS???????
??????????????????????????????????????????
?????????????? [16]?SGX?????????????????? SGX??
???????????????????? [17]????????????????????
???????????? Enclave??????????????????????????
???????RA??????????????????? EPID???????????
???????????? IPS????????????? SGX??????????RA?
??????????????
2????????????????Enclave??????? 128MB??????????
?????????????????????????? EPC??????? 96MB???
(??? 32MB?EPC??????????????)???????EPC?????????
Enclave????????????????????? 96MB[4]?????????????
????????Enclave??????? 128MB???????????Intel??? [18]?
????Enclave?????????????? (Trusted Computing Base; TCB)?????
????????????????????????Intel???????? 128MB?????
????????????????????????????????????????TCB
????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????? Enclave?
??????????????????????????????????????????
?????????????????????????
????????????????Intel? SGX2???????????????? SGX
????? [19]???????????????? SGX????????? 2.7??????
???? SGX2?????????????SGX2?????? EAUG???????????
?????????Enclave???????EPC????????????????????
??????? EAUG?????????????????????? Intel????????
????PC???NUC7CJYH?NUC7PJYH? 2??????? [16]??????????
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?????????? SGX2?????????????????????????????
??????????? SGX2??????????????????????????
2.6.2 ?????
? 2.2.3??????SGX?OS??????????????????????????
??????????????????????? SGX?????????????????
?????????????????????????????????SGX?OS????
????????????????????????? SGX??????????????
?????Enclave?????????????????OS????????????OS?
?????????????????????????????????????Enclave?
?????????????????????????C/C++?????????????
??????strcpy()????????Intel?????????????????????
??????????????????????????????????????????
???????? (??????????????)???????????????
??????????????????????????C++?????????????
???????????????????Enclave????????????????????
?????????C/C++??????????????????????????? [20][21]
???????????????
???Enclave??????????????????????????????????
??????????????????????????????????
2.6.3 SGX?????????
SGX?????????? 1?????SGX?????????????????SGXSDK
?????????????????????????????????????????
SGXAPI?????????????????????????? 60??????????
??????????????????????????????????????????
?????Enclave????????????? SGXAPI????????????????
?????????RA?EDL??????? Enclave?????????????????
???????????????
??????????????????????? EDL???????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????? Enclave??????????????????????????????
???? 8MB???????????????????????????????????
??ECALL?????????????????? 1?????? sgx enclave id t???
???????????????edger8r???????????? sgx status t?????
??ECALL/OCALL?????????????????????????? 2?????
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??????????? 3??????????????????????? (???? void
??????)????????????????????????????
???? [22]????SGX????????????? (???????????????
????????????)? SGX?????????????????????? 412??
? 3523??????????????????? 8.5??????????????????
??????????????????????????????????????????
?????????????? SGXSDK???????????????????????
? [23]????? SGXSDK????????????????????? 1????????
?????????????????????????????
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?3? ????
3.1 ?????
??????????? [24]?????????
??????????? Intel SGX?????????????????????????
?????????????????? 2?????????????????? (????
??)?????????????????
3.1.1 ???????/???????
?????????????????????????????????????????
??????????????????????????????????????????
?m1,m2???????? Enc(m1),Enc(m2)????????Dec()???????
Dec(Enc(m1) + Enc(m2)) = Dec(Enc(m1 +m2)) (3.1)
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????
??????????????????????????????????????????
??????????????????????????????????????????
???????
3.1.2 ???????
?????????????????????????????????????????
??????????????????????????????????????????
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??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????LWE (Learning with Errors)
??????????????????LWE????n ×m????A?m?????? b?
n?????? s???? e????????????
As+ e = b (3.2)
?????A, b?????????????????? s, e?????????????e??
????????????????????????? e? LWE????????????
??????????????????????? e? LWE??????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
????????????? [25][26]?
3.2 Graphene-SGX
Graphene-SGX[7]??Enclave???????OS???????????????????
?????????SGXSDK?????????????????????????????
???????????????Graphene-SGX????????????? 3.1??? [24]?
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? 3.1: Graphene-SGX????????
Graphene-SGX??????????????? Linux?????????OS?????
????????????SGXSDK??????????????????????????
????????????????????????OS????OS???????????
?????????? Enclave????????????????????????????
????? (Shielding Library)????????????????????
??????Graphene-SGX???????????????????????????Graphene-
SGX?????????????????????????C/C++????????????
????????SGXSDK????????????????????API????????
???????????Python????????Graphene-SGX??????????Python
???? Enclave???????????????????????
?????????????????????????????????????????
?????????????
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??????????????OS?EPC???????????96MB????????
?????? EPC?????????????????????Graphene-SGX??????
??????????????????????????????????????????
Graphene-SGX???????????????????Enclave?????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
????????????????Graphene-SGX??????????????????
?????????Graphene-SGX???????????????????? [27]?????
???????????????????????????????????????????
3.3 SGXElide
??????????????????????????????SGX????????
??????????????????????????????????????????
SGX?????????????? Enclave?????????????? (MRENCLAVE
??MRSIGNER)?RA???????????????????????????????
????????????????????????
??????????????????????????????????????????
???????????????????????????? (?????????????
?)??????????? (??????)??????????????????????
?????????????????????????SGX???????????????
??????????????????? (3.7???????)?????????????
?????????????????????
SGXElide[22]?????????????????Enclave??????????????
???????????????????????SGXElide???Enclave????????
???Enclave????? RA????????????????????????????
??????????????????????????????????????????
?????????????Enclave????? ISV??????????????????
??? Enclave???????????????????????????????????
?????? SP?????????????????????????? RA??????
Enclave??????????????????????????????????????
????????Enclave??????????????????????????????
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??? Enclave???????????????????????????????????
???? Enclave????????????????
???????SGXElide?????????????????????????????
???????????????????????SGXElide?????????RA????
??????????????????????????Enclave?????????Enclave
?????????? ISV??????????????????????????????
???????? SGX????????????EPC?????????????????
??????????????????????????????????????????
?????????????Enclave??????????????????????????
????????????????????????
???????????????Enclave?????????????? SGX-PCL[28]??
?????????SGXElide????? Intel?????????????????????
?????????????????????????????????????
3.4 SGX-BigMatrix
SGX-BigMatrix[23]????????????????????????????????
???????????????????????Python???????????????
??????????????????????????????????????????
?????????????
???????????????????????if?????????????????
??????????????????????????????????????????
????????????????????? [9]????????????????????
??????????????????????????????????????????
????? SQL???????????????????????????????????
??????????????????????????????????????????
??????
???????SGX-BigMatrix???????????????????????????
?????????????????????????????? SGX?????????
??????????????????????????????????????????
???????????????Enclave????????????????????????
????? Enclave?????????????????????????? Enclave???
??????????????????????????????????????????
???????????????????????????Untrusted??????????
????????????
if????????????????????????????????????????
??????????????????????????????????????????
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?????????????SQL???????????????????????????
??????????????????????????????????????????
?????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????????????????
????????????????RA??????????????????RA????
???????????????????????????????SGX??Intel??CPU
????????????????????RA????????????????CPU??
CPU?????????????Enclave?????????????RA????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????
3.5 PRINCESS
PRINCESS[29]????????????????????TDT (???????)???
??????????????????TDT???????? (?????????????
??????????)???????????????????????????????
??????????????????????????????????????????
????
PRINCESS????????????????????? SGX????????SGX??
??????? SGXSDK?????????????TDT???????????????
TLS????????????????RA?????????RA?????????TLS
??????????????????????????? TDT????????????
???????????????????
???????????????????????????????????? SGX???
???????????????????????PRINCESS?TDT??????????
?????????? SGXSDK???????? SGX???????????????TDT
?????????????????????????PRINCESS?????TDT????
????????????TDT?????????????????PRINCESS?????
??????????
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3.6 ???SGX????????????
SGX??????????????????????????????????????
SCONE[30]??Docker????????????? SGX????????????????
??????Panoply[31]???????????????????????????????
?????????????? Enclave????????????????????????
??????????????? (TCB)???????????????????????
????????TrustJS[32]?????????????????????????????
?? Javascript? Enclave?????????????????????ScriptShield[33]??
BI-SGX??????????????????????????????? SGX?????
?? SGX?????????????????????SGX??????????????
????????????????? (????????????????????????
????????)?
3.7 ????????
??????????????????SGX?????????????????????
??????????????????????????????????? SGX????
???????????Intel??????? SGX??? [4]???????????????
??????????? (Controlled-Channel Attack)[9]?????????????
????????????????? SGX??????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????? 3????????
1. ?????????????????????
2. ??????????????
3. ????????????
???????????????????????????????????OS?????
??????????????????????????
??????????????????? (Input-dependent control transfer)???????
????? (Input-dependent data access)???????????????????????
??????????????? s??????????????????????????
?????????????????????????????????? 3.1????
????? 3.1: ??????????
1 if(s == MALE)
2 {
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3 msg = WelcomeMsgForMale();
4 }
5 else
6 {
7 msg = WelcomeMsgForFemale();
8 }
???????? s? MALE???? WelcomeMsgForMale()??????????????
?? WelcomeMsgForFemale()???????????????? 2??????? s????
??????????????????????????????????????
???????????????????? s????????????????????
??????????????????????????????? 3.2????
????? 3.2: ?????????????
1 if(s == MALE)
2 {
3 maleCount++;
4 }
5 else
6 {
7 femaleCount++;
8 }
???????? s? MALE?????? maleCount?????????????????
??? femaleCount?????????????????? 2??????? s??????
??????????????????????????????????????
?????????? 1??????????????????????????????
??????????????????????????????????????????
?????????????????????
? 2?????????????? 1????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??x86-64????????????????????????????? 51???? (??
???? 1?)? 1??????????????????????????????????
????????????????????????????SGX????????????
?OS???????????????????????????????????????
??????????
?????????????????????????????????????????
??????????????????????????????????????OS???
??????????????????????????????????????????
??OS???????????????????????????????????????
???SGX???????????????????????????????? 12???
? 0????????????????????? 212 = 4096??????? 4kB?????
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???????????????????????SGX?????????????????
????????????
????? 3???????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??? 3.2???????????????????? maleCount? femaleCount?????
?????????????????????????????????????? if???
??????????? s? MALE??????????????????????????
?????
?????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????????? [9]????
?????????????????????? (Page-fault sequence)???????????
????????????????????? func4()? func5()???????????
???? func4()? func1()→func2()→func4()?func5()? func1()→func3()→func5()
????????????????????func4()?? func5()?????????????
?????????????????????func1()?func3()??????? 2?????
?????????????????????????????????????func4()?
? func5()???????????????????????????
?????????????? SGX????????????HAVEN[34]???????
?????????????????????? JPEG?????????????????
??????????????????????????????????????????
??? SGX????????????????????????????????????
??????????????????????????????????????????
???????????????????? 6.1????????
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?4? ????
? 2??????????????????????????????????? SGX??
???????????????????BI-SGX?(Bioinformatic Interpreter on SGX-based
Secure Computing Cloud)??????BI-SGX???Enclave??????????????
??????????????????????????????????Qliphoth????
????????????????????????? SGXSDK????????????
?????????????
• ???????????????
• ??????????????????????????????????
• ??????????????????????????????????
??????????????????BI-SGX????????????????????
??? [35]????????? clone????????????
BI-SGX????????????? 4.1????
? 4.1: BI-SGX???????????
BI-SGX??DRM????????? SGX??????????????ISV? (BI-SGX
?????????)?????????????????????????????????
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????????????????SGX????????????SP?Enclave??????
?????????????ISV???Enclave?????????????????????
???????????????BI-SGX???Enclave????? ISV???????????
?????????????????????????????RA????????????
???????????????????? 6.2????????????BI-SGX?????
????????RA?????????????????????????????????
???????????BI-SGX???????????????????SGX-BigMatrix[23]
?????????????????RA???????????????????????
????????????????????????
? 2??????????????BI-SGX?????????????????? 2??
?????????1?????????????????????????????BI-SGX
??????????????????????????????????????????
???????????????????????????BI-SGX?Qliphoth??????
??????????????????????????????????????????
??????????????????????
BI-SGX???????? 3???????????????3?????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????Qliphoth????????????????????????????
???????
?????????????????????????????????????????
??????????????????????????????????????????
????
4.1 ???????
BI-SGX???????????????????????????????TLS????
??????????????????????????????????????????
? 2.5????????RA????BI-SGX???SGX????????????????
??????? ISV???????? SP???RA??????RA???????????
??????????????????????????????????????????
????RA?????????? Enclave??? SGXAPI???????????????
???????????????? KDK???????????????????? SK??
????????? 2????????????????????????????TEE??
? Enclave???????????????????????????? Enclave?????
????????????? SK?Enclave??????????SK????TLS?????
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????128bit AES/GCM??????????????BI-SGX????????? Intel?
??????RA???????? [6]?????????????????????? ISV?
???????SP???????????????????BI-SGX???????????
??????????????????????????????????????????
????RA?????????????????????Intel?????????????
????? msgio.cpp????????????????????8MB?????????
???? 10?????????????????????????????????????
??????????????????????????????????????????
??????????????????
??????????BI-SGX???????????????????????????
???????????????????TLS?????????????????????
4.1?????????????????
????? 4.1: ????????????
1 TestUser
2 TestPass1234
3 O
4 integer
?????????????????????????????????????????
??????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
? 3????????????????????????????????????????
??????O?????????R?? 2???????????????????????
???????????????????????4??????????????????
?????????????????????? 1???????????????????
??????????????????????????????????????????4
??????????????????????????????????????????
????????????????????????????
???????????? SK????????????????????????????
???????Enclave?????????? SK????????????????????
????????????????????? SHA-256?????????????????
????????OCALL??????????????????????????????
?MySQL?????????????????????????????????????
?MySQL Connector/C++[36]????????????????????????????
??????????????????????????????????????????
????????????????????? SHA-256?????????????????
??? Insert????????????????????????????????????
???????????????????????????? SHA-256???????????
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???????????????????????????????????????????
??????????????????????????????????????????
????
?????????????????????????????????????OCALL
??????????????????????????? Enclave???????????
?????????????????????????????Enclave??????????
??????????????????????????????????????????
?????????????????????????
4.2 ????????????
???????BI-SGX???????????????????????????? 4??
??????????????????????????????????????????
?????????????????????????????????????? 3???
???????????????????????????????????
?????????????????4????????????????????????
???????????????????????????????????????????
????????????????????????????????????????ATGC
???????????????FASTA??????????VCF???????????
??? integer, genome, FASTA, vcf?????????????????????????
?????????????????????
?????????FASTA????????????????????????????
MySQL?????????????????????????????????VCF???
???????????????????????????????????????????
?????????????????????BI-SGX????? 10MB?????????
?????????????????????????????????????? SK??
???????????????Enclave????????????????????????
??????????????????????????????????????????
??????????????????????????????????????OCALL
???Enclave???????????????????????SQL???????????
???????????????????????????????’???????????
??\0????? SQL????????????????????????????????
??????????????????????????????????????????
?AES/GCM?????????MAC?????????????????????????
??Base64??????????????????
??? 3????????????VCF???????????????????? 4.1?
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?????????????????????
?? ?
???? text
??????? text
????? longtext
?????? (integer, genome, FASTA) text
???????????????? int(11)
? 4.1: ????????MySQL???????
????????? dataset+???????????????????????????
???????????????????????????????????? inquiry??
?????????????
?????????????????????????????????????????
???????????????????????????????????????????
?????????????????????????????? Enclave????????
??????????????????????????????????????????
?????????????? 4.3????????
? 4.1???????????????????????BI-SGX?????EPC????
????? 96MB????????????????????????????VCF???
??????????????????????????????????????????
?????????????????MySQL?????????????????????
?????????????????VCF????????????????????? 4.2
????
? 4.2: ???VCF?????????????????
41
????????Enclave?????????EPC??????????????????
?????????????1????????????????????????????
?????????????? Enclave????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????BI-SGX?????????
??????????????????????????????????????????
?????????????VCF????????1?????????? 1???????
??????????????VCF???????????????????? (?????
??BI-SGX?? 20MB)?????????????? 1????????????????
?????
???????????????????????????? SK????????????
???????????????? (IV)???? 128bit AES/GCM???????????
????????? tar??????????????????? tar???????????
???????????0?9?a?z?A?Z??????????????? 16??????
???????????????VCF?????????????????????????
???????????????????????????*.(??????)????????
??????????????????????? abcdefghijklmnop????10?????
?????????????????????? abcdefghijklmnop.9??? (???? 0?
???????????)?
???tar?????????????????????????????????????
• ??????????????? IV??????? (12???×?????)
• ????????????????MAC??????? (16???×?????)
• ????????? (?????????????)
• ???????
• ????????
• ??????? (???????????????????none??????????
????????)
???? tar??????????????????????????? tar??????
??????????????????????????????????????????
?????? SK?????Enclave?????? SK????????Enclave???????
?????????????????????????(????????).bin??????
????????????MySQL????? 4.2???????????????????
???????
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?? ?
??????? longtext
????? (SHA-256????) text
???? (SHA-256????) text
???? (SHA-256????) text
???????? text
??????? text
??????? int(11)
IV??????? longtext
MAC??????? longtext
? 4.2: ???VCF??????????????
??????????????????????VCF???????????????Qliphoth
????????????????????????????????????????
????????????????????????????inquiry?????? 4???
??????????????????????download?????? 4??????????
5?????????????????????????????????????inquiry?
??????????????????????????????
4.3 ????????
?????????????Qliphoth?????????????????TLS?????
???????????????????????????????????Qliphoth????
???????????????Enclave????????????????????????
????????????????????????????????????Qliphoth??
???????????????????????????????????????????
??????????????????????????????????????Qliphoth
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????SGX????C/C++???????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????Qliphoth????????????????????
?? 4.2??????? 4.3????
????? 4.2: Qliphoth???????????????
1 func is prime(n)
2 return 0 ? n < 2
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3 return 1 ? n == 2
4 return 0 ? n%2 == 0
5 i = 3
6 while i∗i <= n
7 if n%i == 0
8 return 0
9 end
10 i = i + 2
11 end
12 return 1
13 end
14
15 func main()
16 for n = 1 to 1000
17 if is prime(n)
18 print n, "␣"
19 end
20 end
21 println ""
22 end
????? 4.3: Qliphoth??????????????????
1 func main()
2 var a
3 a = alleleFreq("21", 10417440, "JPT", "none")
4 end
BI-SGX??????????????????? 4.3????
? 4.3: ????????????
Qliphoth????????????????SGXSDK????????????????
???????????????????????????SGXSDK???????Enclave
??????????OCALL???????????????Hello World????????
??????????????????? 200?????? [37]?????????????
?BI-SGX??????????? 38000???????? [35]??????????Qliphoth
???????????? 16?????????????????????????? 1??
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????????????????????????????????????
???????????????????????????SGX????????????
??????????? SGX????????????????????????????
??????????????????????????????????????????
????????????? SGX?????????????????????EPC???
96MB??????EPC??Enclave?????????????????????????
?????????? Enclave?????????????????? EPC???????
??????????????????????????????????????????
???????????????????? 3.4??????? SGX-BigMatrix??????
??????????????????????????????? Enclave???????
??????????????????????????????????????????
? Enclave?????????????????????????????????????
??????????BI-SGX????????????????????????????
????????
BI-SGX?????????? 4.3?????????????????????????
????????????????????? 4????????????????????
???????????????????bison[38]? flex[39]??????????????
???????????????????????????????????????Enclave
????????????????????? (?: FILE?????????)???????
???????????????? SGX???????????????????????
???????????????????????????????????
BI-SGX?????????SGXSDK????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????? [40]?????????????????????????
??????????????????????????????????????????
????BI-SGX??????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
????????????????????????????????SGX????????
EPC???? 96MB?????????????????????????????????
??????????
TLS????????????????????????? SK????????string?
??????????????????????????????????????????
????????????????????????????????????Enclave???
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??????????????????????????????????????????
?????????????????TLS???Enclave????????????????
????????????????????????????????? 6.1????????
?????????????????????????????????????
??????????????????????????????
4.3.1 ?????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??+?%??????????????????????????????????????
if, while, break??????????????????????????????BI-SGX?
????????????????? enum?????????????????? enum??
??????????????????????????????????????????
??????????????? if??????????????enum?????????
?? If???????????????????????????????????????
???????????????? (?????????)????????????????
???
?????????????????????????????????????????
????????????????????????????????????? Ident (??
?????????)?DblNum?IntNum?String (?????????)??????????
??????????????????????????????????????????
?????????????????????????????????? 4.3.3?????
???
4.3.2 ?????
?????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
????if-else?? while?????? main?????????????????????
?????????????????????? 1???????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????? char????????enum????? char??????
???????? short int??????????
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????? 4.4?Qliphoth?????????????????????? 4.5?????
????????????????? [40]?
????? 4.4: Qliphoth??????????
1 myfunc()
2 println "sum=", $sum
3 exit
4 func myfunc()
5 $sum = 0
6 a = 1
7 while a <= 10
8 if a <= 3
9 $sum = $sum + 1
10 elif a <= 6
11 $sum = $sum + 10
12 else
13 $sum = $sum + 100
14 end
15 a = a + 1
16 end
17 end
????? 4.5: ??? 4.4??????????
1 [Fcall] [0] [Lparen] [Rparen]
2 [println] [String] [0] [Comma] [Gvar] [1]
3 [Exit]
4 [Func] [17] [Lparen] [Rparen]
5 [Gvar] [1] [Assign] [IntNum] [0]
6 [Lvar] [0] [Assign] [IntNum] [1]
7 [While] [16] [Lvar] [0] [LessEq] [IntNum] [2]
8 [If] [10] [Lvar] [0] [LessEq] [IntNum] [3]
9 [Gvar] [1] [Assign] [Gvar] [1] [Plus] [IntNum] [1]
10 [Elif] [12] [Lvar] [0] [LessEq] [IntNum] [4]
11 [Gvar] [1] [Assign] [Gvar] [1] [Plus] [IntNum] [2]
12 [Else] [14]
13 [Gvar] [1] [Assign] [Gvar] [1] [Plus] [IntNum] [5]
14 [End]
15 [Lvar] [0] [Assign] [Lvar] [0] [Plus] [IntNum] [1]
16 [End]
17 [End]
??????????????????????????????????????????
???????for, while, if?? end??????????????break?? return??
????????? (????????)????????????????????????
??????????????????????????????????????????
(BISGX main())???????????????????throw?????????????
???????????????????Enclave???????????????????
??????????????????????????????????????????
????? (???????????????????????? string?????????
????????????????)??????????????????????????
???????????????? SGX???????????????????????
????????
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4.3.3 ??????????
?????? ID??????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????? 2??????????????????
??????????????????????????????????????????
??????????????????????????????????????????
? (??????????????? 1????????????????????????
??????????????????????????????????????)?
?????????????????????????????????????????
???
• ??????????????????????????????????
• ????????????????????????????????????????
• ??????????????? (paraID)??? (fncID)??? (varID)??????
(noID)? 4???????
• ??????????????
• ??????????????
• ???????????????????????????????????????
??????????? 0???????????
• ??????????????????????????????
?????C++? STL??? vector?????????Qliphoth???????????
???????? double??????????? (???????????????????
double????????????)??????????????????????????
?????BI-SGX????????????? vector<double>?????????????
?? vector<string>????????
??????????????????C++? STL??????? map?????????
??????????????????????????????????????????
??????????BI-SGX????????????????????????????
?????????
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4.3.4 ???????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????? 2??????????2???????????????
?????????????????????????????????
?????????????????????????????????????????
?????????????BI-SGX?????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????vector<double>??????????????????????????
??????????????????????????????????????????
????????????????????????????????? (????)????
???? 1?????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????for?????????????????????for???????? [??
?][=][?][to][?]???????????????????????????????????
??????????????????????????????????????????
????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????????????????? (Recursive
Descent Parsing)??????????????????????????? 4.4????
? 4.4: ?????????????
?????????????????????? (statement)?? (expression)?? (term)?
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?? (factor)? 4??????????????????????????????????
?????????????? 4.4??????????????????????????
???????? 1??????????????a = 2 + 3 * (4 + 5)?????????
???????????????????????????
??????????????????+???-???????????????????
????????????????????????????????????*?/?%???
??????????????? ()???????? 1?????????????????
? 3 * (4 + 5)? 1?????????????????????? 2 + 3 * (4 + 5)??
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????BI-SGX???????
??????????????????????????????????????????
?????????????????????????
???????????????????? 1????????????????????
3 * (4 + 5)????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????3 * (4 + 5)?????????????????????
??????????????? (4 + 5)???????????????????????
?? (4 + 5)????????????????????????(4 + 5)????????
???????????????????????????????????????(4 + 5)
???????? 9???????3 * (4 + 5)????????????????????
??????????????????????????????? 29?????????
?? a??????????????????????????????????BI-SGX?
??????????????????????????????????????????
?????????????????if????????????????????????
??????????????????????????????????????????
????????????????????????????????
4.3.5 ???????
?????????????????????????????????????????
?????????????? string????????????? print???? println?
??????????????????????????????????????????
???????????????????????????????????????????
???????????????????????????????????????????
?????Enclave?????????????????????????? (BISGX main())
????????
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??????????????????????????????????????????
???????????????? uint8 t???????????SGXAPI???????
??? 128bit AES/GCM????????RA?????????????????????
?????????????????????OpenSSL????????????????
???????????????
???????BI-SGX??????????????????????????????
??????????????????????????????????????????
?????????
1. ISV????????????????? SP???????????????????
???
2. ???????????
3. SP??????????????RA?????????????ISV??? SP???
????????????
4. ???RA???????????????TLS??????????????
???????????????????????BI-SGX????????????????
4.3.6 ???????????????????????
Qliphoth?????????????????????????????????????
1?????????????????????? 3??????????????????
1????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????? sin?log?floor??
???????????????? rand???????????????????????
????????? print?? println?????????
rand?????????????????????????????????SGXSDK??
????????C/C++??????????????????????????????
???? 2.6.2???????????Enclave?????????????????????
?????????SDXSDK? tlibc???? tlibcxx????????C/C++??????
???????????C/C++???????????????????C?<stdlib.h>?
rand??? C++?<random>?????????????????????????????
??????????????????????????????SGX?? Intel?????
??RDRAND?????????????????????? [41]??sgx read rand()?
?? SGXAPI?????????????????????????????? uint8 t??
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1??????????????????????????????? int?????????
??????uint32 t (??? unsigned int??????)???????????????
????????????? 4???? (????? uint8 t?????????)?????
????????????????????????? 0?????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????Qliphoth?
????????????????????????????????????? uint32 t?
sgx read rand()??????????????????? 0?? UINT MAX???? 42???
???????????????Qliphoth??????????int????????uint32 t
?? int??????????????-21??? 21??????????????????
????????????????????????? uint32 t?????? 0?? 40??
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????????????0??? 2? (???? UINT MAX − 40
?)???????????????? 0?? 40????????????????????
????? 40???? 42???????????????? 2?????????????
???????????????????????????????0??? 2???????
??????? 2??????????????????????????????????
??sgx read rand()?????????????????? 40??? 42????????
??????????????????????????????????????????
??? uint32 t???????????? 4.6???????????????
????? 4.6: ????????????????????
1 do
2 {
3 sgx status t status = sgx read rand((uint8 t∗)&u rnd, sizeof(uint8 t)∗4);
4 allowed range = (uint64 t)((UINT MAX) / rand range) ∗ rand range;
5 } while(res rnd > allowed range);
????????????????R?????????????????????? r?
?????????? r???????????????????????????????
?????????????????????????????BI-SGX?????????
????????????????????????????
print?? println????????????????????????????????
??????????????????????????????????????????
???????????????????????????? print "result=", bar???
?????????????????????????????VCF???????????
??????????????????????????????????????????
?????????????????????????????????
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4.3.7 ????????????????
??????? 3?????? 2???????MySQL???????????????
??????????????????????????????????????????
?????????????????????????? integer?genome?FASTA????
??????????????????????????????????????????
????????????Qliphoth?? integer????????????????????
average?genome???????????????????????? edist???? FASTA
????????????????????????????? galign? 3???????
?????????????????????????????????MySQL??????
?????????????? Enclave????????????????????????
??????????????????????????????????????????
??????????? Enclave???????
4.3.8 ???VCF???????????????????
???????????????????????1?????VCF (Variant Call Format)[42]
?????????????VCF??1????????? 1??????????????
??????????????????????????????????????????
??#???????????????????????????????????????
??????????????????????
CHROM ??????
POS ??????????????????????
ID ?????? ID?????????????????????????????
REF ????????????????????????????????????? (SNP)
???? SNP??????
ALT ???????????????????????????????? SNP????
SNP?????????????????????????????????????
????????????????????
QUAL ?????????
FILTER ?????????????
INFO ?????
FORMAT ????????????????????????????????????
???????
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(???????) ??????????????????????????????????
?????????????????????????????????????????
???????? 0|2???????????????|??????????????
????????????????????????0???????????????
??????1?????????????????????????????????
????????????????????? 2??????????????????
????
??VCF?????????????????????????????????????
???????????????????????????????????? 1000????
?????? [43]?VCF???????????????? 21?????????VCF??
????????????? 15GB??????????????????????VCF??
??????????????????? EPC????????????????????
????????????????????????????????????????VCF
?????????????????? 4.5????
? 4.5: VCF???????????
VCF???????????????????????????????????????
????????????? 4.2????????????????????????VCF??
????????????????????????????????VCF???????
?????VCF???????????????????????????????????
??BI-SGX????????????????????????????????????
??????????VCF??????????????????????????????
??????????? VCF????????????????????????????
????????????????????????????????????????VCF
????????????????????????VCF????????????????
??????????????????????????????????????????
??????????????????????????????????????????
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?????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????VCF????????????????????????????????
??????????????????????????????????????????
????? SHA-256?????????????????????????????????
???? 26?????????????????? 24?? (22????????X, Y? 2?
??????)????????????????????????????????????
???????????????????????????????????MySQL???
?????????? Enclave????????????????????????????
??????????????????????????????????
????????VCF?????????????????????????OS????
??????????????????????????????????? 4.3????
?? ????????
???? ??
????? (???????????????) ??
??????? ??
?????????????? ???
? 4.3: VCF???????????????????????????????
Enclave??????VCF????????????????.0????????????
Enclave?????????????????????? 4.2???????????????
???????????????????????→?????????????????
?→Enclave???????????→????????????????????????
????????????????????????????? VCF??????????
??????????????? 20MB?????????? 2.6.3???????????
??????????????????????? 8MB?????????????? Intel
?????????????????????? 5MB??????? Enclave???????
Enclave?? 1???????????????????????????????????
??????????????????????????????????????????
?????????????? VCF??????????????????? Enclave??
?????????????
• ??????? 16???????????????????????????????
???? SK????
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• 12????????????MySQL???????????????????????
????????????????????????? i (??????)??????
??????????????? (12 * i)??????? (12 * i + 11)??????
??????????????????????
• 16????MAC????????????????????????????????
??????????MAC???????????
?????????????????????????????????????????
???????????????????????VCF??????????? 1?????
?????????????? VCF?????????????????????????
????????????????????????????????????????VCF
?????????????????VCF???????????
VCF?????C??????????<string.h>????? strtok r()???????
????????VCF??????????????????????strtok r()?????
???? char??????????????? (???????????)????????
????????????????????????????VCF????????????
??????????????????????????????????????????
?????? strtok r()????????????????→?????????????
????????????????????????strtok r()?????????????
strtok()????????????????????????????????strtok()??
????????????????? strtok()???????????????? strtok()
??????????????????????????????????????????
????? strtok()??????????????? strtok r()??????????
C++???????????????strtok r()?????? C??????????
??getline()???????????????????? C++????????????
Enclave???????C/C++?????? stream??????????????????
??? stream????????? getline()???Enclave???????????????
??????????????? SGXSDK???????????????BI-SGX??VCF
????????? strtok r()??????????
VCF??????????????????????????????????????
???????????????????VCF?????????????????????
????BI-SGX??????????????? (GWAS)????????????????
• searchAnnotation()???????????
• alleleFreq()?????????
• fisherExactTest()???????????????
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• logisticRegression()???????????
• PCA()???????
????????????????????????????PCA????????????
????????????????? [44]???????????????????GWAS?
????????????????????????DNA???????????????
???????????????????
?????????????dbSNP[45]? ClinVar[46]??????????????VCF
??????????????????? (??????????)????????????
?? CHROM?INFO (?????????????)? dbSNP?ClinVar??????????
?????????????????????????????dbSNP?????????
?????????????????????ClinVar?????????????????
????????????????????????VCF????????????????
(ISV)??????MySQL?????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????
????????????????? (?????????)?????????????
??? (CHROM? POS????????)????????????????????????
??????????????????????????????????????????
??BI-SGX??? 4.2????????????????????????????????
??VCF???????????????????????.0?????????????
????????????????VCF????????????????????????
???????????????????????????????????????????
???????????????????0??????????????????????
??????????????????????????????????????????
?????? 0|1????????????????????? 1????1???????
???????? 1?????????????????????????????????
??????????????????????????????????????????
????
????????????????????????????? (PCA)?????????
???????????????????????? VCF???????????????
??????????????????????????????????????????
????????????????????VCF??????????????????? p
??????????????????????????????????????????
????? 2? (??)????????????????????????????????
?????? 2???????????????????????????????1???
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???? 1?????????????????????????????????????
????????????????????????????????????
???????????????????????? (?????????????????
?????)??????????????????????????????? (?????
?????????????????)????????????????????????
?????????????? 1???????????????????????????
????????????????? theta??????????????????
PCA????????????????????????????????????????
?????????????????
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?5? ?????
??????BI-SGX?????????????????????????BI-SGX???
??????????????????????????????????????????
???
OS Ubuntu 18.04.3 LTS (GNU/Linux 4.4.0-157-generic x86 64)
CPU Intel(R) Core(TM) i7-7700K CPU @ 4.20GHz
??? DDR4 16GB (8GB×2) 2400MHz
SGX???? SGX 2.6 Linux Driver
SGXSDK Intel SGXSDK for Linux 2.6
BI-SGX???? SP?????????? ISV??????? BI-SGX????????
??????????????????????????????????????????
???????????????????????SP? ISV??????????????
??localhost???????????????
5.1 Enclave???
Enclave? SGXAPI? sgx create enclave()????????? Enclave???????
????????????????????????????????Enclave????XML
?????????????Enclave??????????????????????????
BI-SGX???VCF????????? 20MB?????????????????? VCF
?????Enclave?????????????????????VCF???????? 40MB
? EPC??????????????????????????????????????
?????? BI-SGX????????????????? EPC????????????
????????BI-SGX????????????????????EPC????? 90MB
???????????????????????????? ISV?Enclave???????
??????????????? 90MB????????????????Enclave????
???????????
??????? 10MB???????????????????????????????
Enclave????????????????????????????????? 1MB???
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????????? (??????????????)??1MB?????????????
??????EPC???????????? 10MB?? 90MB??????????????
?? Enclave????????????? 5.1????
? 5.1: ????????? 10MB?? 90MB???? Enclave?????????
?????????????Enclave????? y[s]?????????? x[MB]?????
???
y = 0.15x+ 1.2 (5.1)
?? 1??????????????????????????? 1.2? 10MB??????
??????????????Enclave?????????????????????????
?????EPC???????? 96MB??????????????????????
????????????????????????????XML?????? 96MB??
??????????????????????????????????????100MB?
?????????? 25.789s????????? 5.1???????????????????
EPC???????? 96MB????????????????????????96MB??
99MB?????????????? 15.379s?? 15.688ms??????????? 5.1??
????????????????????????? 100MB?????????????
???????????????????????????????100MB??????? 1
??????????????????????????????????????????
???????????? 100MB?? 190MB?? 10MB????????????????
Enclave?????????????????????? 5.2????
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? 5.2: ????????? 100MB?? 190MB???? Enclave?????????
??????????????? 100MB????????? 10????????????
?????????????? 5.1??????????????????????????
Enclave?????????? 100MB????????????????????? 100MB
?????? 10s????????????????????Enclave???? [s]?????
???? [MB]????
y = 0.15x+ ⌊ x
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⌋ ∗ 10 + 1.2 (5.2)
???????????????????????EPC??? 2???? 192MB?????
???????? 195MB???????????????????????? 200MB???
???????????? 199MB????????? 200MB? 300MB?????????
?????????????192MB?195MB?199MB????????? 39.704s?39.997s?
40.15s???????? 190MB????????? 100MB???????????????
?????????????????????200MB????? 50.74s????100MB??
???????????????????????????????300MB???????
?? 76.494s?????????100MB???? 200MB???? Enclave????????
25s????200MB???? 300MB??????? 25.8s????????????????
300MB??????????? 10s??????????????????? (??????
?????????? 15s????????)?
??????????????????????Enclave?????? 5.2??????En-
clave?????????????????????????????????Enclave???
?????????????????????100MB??????????????????
??????????????????
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5.2 ?????????????
???RA???????????????????????????RA???? SP??
? ISV???????????? ISV?????????????????????????
????????RA???? SP? ISV? msg4??????????????????RA
???????????????? (IAS)???????????????????????
??????????????????????????RA??????????? IAS?
?? api.trustedservices.intel.com (IP????: 40.87.90.88)????? SigRL????
QUOTE???????? 2??????IAS?RA???????????????????
?????ping???????????????????????????????????
????????????????????????????????? ISV???????
????????????????????????????GeoLite2[47]?????IAS?
IP??????? 40.87.90.88?????????????????????????????
??????RA? 10??????????????RA????????????????
???? 1.86s??RA???????????????????????? 2.5??????
????IAS???????????????? 2???????????????????
???? 2?????????????????????????????????????
????????????????????????????
5.3 ??????????
?????????????????????MySQL????????????????
??????????????????? 2????????????1???ISV????
MySQL???????????????????????????SQL?????????
???????????? storeDB()?????????????????? Base64???
??????????????????????????????????????????
?? storeDB()????????????????2????SP?????????????
?????????????????SP????????????????????????
??????????????????????????????????????SP? ISV
??????????????????????????????????????????
????????????????????????????????1MB?? 10MB??
1MB??????????
??????????????? 5.3????
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? 5.3: ??????????????????????
?????????????????????????????????????????
???????????BI-SGX???????????????????????????
??? 10MB????????????????????????????????????
???????? 2?????????????????????????????????
????
5.4 ????????????????????
?????SP??????VCF?? 20MB?????????????????????
Tar?????????????????????????????? ISV????????
??????????????????????????????????????????
??? Tar???????????????????????????? SP???????
????????????????????ISV????? VCF????????????
?????????????? SP??????????????????????????
?????????1000?????????????????????VCF???????
????????????VCF??????????VCF????????? 100MB??
? 600MB?? 100MB????????????????????????????????
????
???????Tar??????????????????????????? 5.4?? 5.5?
? 5.6????
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? 5.4: ?????????VCF????????????????
? 5.5: ???????????????????????
64
? 5.6: ?????????????????????????????
?????????????????????????????????????????
?????????????????????????? 600MB?????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????
5.5 ???Enclave???????????????????
???
????????Enclave??????????????????????????Enclave
?????????????????ECALL?? OCALL?????????Enclave??
???????????? 2?????????????????????????????
Enclave????Enclave???ECALL???????????????????Enclave?
??????????????????????????????????????????
??????
ECALL???????????????????14???? char???????????
??????????int?????????? 1.0× 106????????????????
???????????C++????????????????Enclave????? ECALL
??????? 10??????????????????????????????????
????? 1.2ms??????????????ECALL??????? 3534ms??????
????
65
Enclave?????????????????????????????????????
5.1?????????????Enclave?????????????????Enclave???
???????????????????????????? 10?????????????
??????
????? 5.1: Enclave?????????????????
1 double tmp = 0.0;
2
3 for(int i = 0; i < 1e5; i++)
4 {
5 for(int j = 0; j < 1e5; j++)
6 {
7 tmp = i / (j + 1);
8 }
9 }
?????Enclave???????? 23.044s??????????????Enclave???
??????? 23.882s???????????
??????????????Enclave?????????????????? 1.03???
?????????????ECALL??????????????????????? 2945
??????????????????????????ECALL?????????????
?????????Enclave????????????? EENTER?????? SGX????
??????????????????????????????????????????
??????????????ECALL/OCALL?????????????????SGX?
Switchless Call???????? ECALL/OCALL?????????????? Switchless
Call?????????????????? SGXSDK?????????????????
?????????????????BI-SGX??ECALL/OCALL???????????
??????????ECALL/OCALL????????????????????????
???
5.6 ????????????????
5.6.1 ????????????
BI-SGX??????????????????????????????????????
??????????????????????????????????????????
??????????????????????????Qliphoth????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????
??????????? 5.2??????????Qliphoth??????????????
??? (??? 4.2????????????????)?
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????? 5.2: Qliphoth???????????
1 func is prime(n)
2 return 0 ? n < 2
3 return 1 ? n == 2
4 return 0 ? n%2 == 0
5 i = 3
6 while i∗i <= n
7 if n%i == 0
8 return 0
9 end
10 i = i + 2
11 end
12 return 1
13 end
??????Qliphoth?????????? main??????? for?????????
????????????????????????for????? 1?? 1000?????1
?? 1000??????????????????? 1000????????????????
??????????????????????????????????????????
?O(nlog(logn))??????????? SGXSDK???? C++????? Enclave???
??????????????????????????????????????????
????????????????
? 5.7??????????????????? SGX?????????????????
???????????????? (??????)????????????
? 5.7: ????????????????????
1.0× 106??????????????? SGX?????????? 87ms???????
??????????? 32407ms???????????????????????????
??????????????????????????????????????????
???????????????????? 10????????????? SGX?????
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????? 0.036????????????Qliphoth????????????? 35ms??
???????????????????????????????????????????
?????????????????????????????RAM??????????
?????????????????????????????????O(nlog(logn))??
???????????????????????????????????????????
??????????????????????????????????????????
????????????????????????????????????
5.6.2 ???????????????????
???????????????????????????????????????Qliphoth
??????????????????????????????????????????
????????????????? 64???????????? 50000?????????
??????????????????????????????????????????
?? 1??? 1000??????????????????????????????????
??????????????????O(n)?????????????????????
????????????
???????? 5.8????
? 5.8: ???????????????????????????????????????
??
?????????????????????????????????????????
???????????????? 1?????????????????????????
??????????BI-SGX?????????????????????????????
???????????????? 1???? 118ms (1000??????????? 1000??
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??????? 1???????????? 63.572ms??????????????????
??????????????????????????????????????)???
??????????????????????????
????????????????? 1????????????????????? [2]?
?????????8??????????????????????????? 5?? 13?
?????????????????????BI-SGX?????????????????
???????? [2]????? 5.9????
? 5.9: BI-SGX??????????????????????
BI-SGX?????????????????????????????????????
???????????????? 25600???????????????????????
?????????? 3????????????????????????????????
BI-SGX??????????????????????????????????????
????
5.6.3 ???VCF????????????????
???????? VCF??????????????????????????????
??????????????????????????????????????????
???????????????? 596MB?VCF???????? 26?????????
?????? 26?????????????????? 21???????????????
??????????????????????? 21?????????? 10417440???
??????????????????????????????????????????
??VCF?????VCF??????????????????????????????
?????????????VCF?????VCF????????????????????
Enclave???????????????????????????????????? 5.5?
??????????????????????????????????????????
???????????
??VCF?????VCF??????????????????????VCF????
??????? 1.23GB?? 5.14GB?? 9.99GB?? 15.51GB??????????????
????????????? 5.10????
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? 5.10: VCF???/??????VCF???????????????????
?????????????????????????????????????????
????????? 15.51GB?????????????????????????????
?????????????VCF?????????????? vector?????????
??????????????????????????????????????????
??????? 4.3.8?????????????????????????????????
??????????????????????????????????????????
????????? Enclave?????????????????????????????
???
5.6.4 ????????
????BI-SGX????????PRINCESS?Graphene-SGX?SGXElide???? SGX-
BigMatrix????????????????? 5.1????
PRINCESS Graphene-SGX SGXElide SGX-BigMatrix BI-SGX
??????
????? ✓ * × ✓ ✓
?????? ? ✓ × ✓ ✓
?????? × × ✓ × ✓
??????
???? × * ✓ ✓ ✓
EPC??? ✓ ? ✓ ✓ ✓
? 5.1: ?????BI-SGX???
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???*???????????????????????????????????????
??????????????????????????????????????????
???????????????
PRINCESS????Enclave????????????????????????????
???? SGXSDK?????????????????????????????????
??????????????????????????? EPC?????????????
?????????????????????????????????????????
PRINCESS????????????????????????? PRINCESS??????
?????? BI-SGX??????????????????? PRINCESS???????
?????????????????PRINCESS????????Visual Studio?????
?????????????????????????
Graphene-SGX???Enclave??????????OS?????????SGXSDK??
????????????????????????????????Graphene-SGX???
??????????????????????????????????????????
?????????????????????????????????? SGX??????
?????????????????????????OS?Enclave???????????
???????EPC????????????????Graphene-SGX??????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
SGXElide?????????????????????????????????????
????????????????SGXElide?????????????????????
????????????? SGXSDK???????????????????EPC???
???????????????????SGXElide??????????????????
??????????? SGXSDK?????????????????SGXElide??? [22]
???????????SGXElide????????????? SGXSDK?????????
??????????????????ISV? SP???????????????????
??????????????????????????????????????????
?????????? (?????)?????? SP??????????????????
????????????SGXSDK???????????? SGX???????????
??Enclave???????????????????????????????????
SGX-BigMatrix??????????????????????????????????
??????????????????????????????????????????
?????????????????????????????? Enclave????????
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??EPC????????????????????????????????Enclave??
???????????????????????????????????????????
SGX????????????????????????????????????????
????????????RA????????????????????????????
BI-SGX?????????????????????????????????????
????????????????Qliphoth??????????????????????
?????????????Qliphoth?????????????????????????
??????????????????????????????????????????
?????????????????????????Enclave??????????????
??????????????????????????????????????????
??????????????????????????EPC??????????????
????????
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?6? ?????????
6.1 BI-SGX?????????
?????BI-SGX??????????????????????SGX?????????
??????????? 1?????? 3.7???????????????????BI-SGX
????????????????
6.1.1 BI-SGX??????????
BI-SGX??????????????????????????BI-SGX???????
???????????????? 2.1????????????????? BI-SGX???
???????SGX??????????? (? 2.2.2????)?????????? SGX
????????? SGX???????????????? SGX????????????
?????????????BI-SGX???? ISV???????????????????
??????????????????ISV??????????????? Enclave???
????????????ISV???????OS????????????ISV??????
??????????????????????????????????????????
????????????????????Enclave?? ISV???? Intel CPU??????
???RA?????????????????????????????? 2.2.2??? 2.2
?????????????????????????????? Enclave????????
????????????????????????????ISV????OS??????
?????????????????????????Enclave??RAM?????????
??????OS??????????????????????????????????
????????????????? Enclave?????????????????????
??????Enclave???????????????????Enclave??????????
?? Enclave??????????????????????????????
BI-SGX?????????????????????????????????????
?????????????
• ????????????????????
• ???? ISV???????????? (?????????????????????
?)?
• ???????????????????????
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???SP (?????????????)?????????????BI-SGX???????
????????????????????????????????BI-SGX??????
?????????????????????
???????????????????????????????????
• ???????????????
• ??????????????????? (??????????????)?
• ????????????????????? (????VCF????????????
?????VCF???????????????)?
6.1.2 BI-SGX???????????
???????????? BI-SGX????????????????BI-SGX?????
????????????????????
? 4??????????BI-SGX??????????????????????Enclave
????????????????????? Enclave?????????????????
??????????????????????????????????????????
????????????????? BI-SGX???????????Enclave??????
???MySQL????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
????????????? (integer?)???????????????????????
??????????????????????????????????????????
? SHA-256?????????????????????????????????? (R?
??? O)??????????????????????????????????????
???????BI-SGX???????????????????????????????
???????????BI-SGX???????????????????????????
??????????????????????????????????????????
?BI-SGX?????????????????????????????????????
???????????????????????
???????????????????Enclave???????????????VCF??
??????????????????????????????????????????
???????????????????SGX?????????????????????
??????????????BI-SGX?????????????????????????
????????????????BI-SGX??????????????????????
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??????????????????????????????????????????
??????????????????BI-SGX????????????????????
6.1.3 BI-SGX???????????????????????
? 3.7??????????????????????????????????????
? SGX?????????????????????HAVEN[34]????????????
????? Enclave?????????????????????????????????
3??????????????????????????? Intel????????????
? SGX????????????????????SGX??????????????? 1
???????????????? [4]?????????????????????????
???????????????????????????????????????? 1?
????????????????????????????????????BI-SGX??
?????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????BI-SGX?????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????BI-SGX??????????Qliphoth??????
??????????????????????????????????????????
??????????????????????
?????????????????????????????????????????
????????RA?????????TLS?????????????????????
?????????????????????????? Enclave????????????
??????????????????????????????????????????
????????????????????? Enclave?????????????????
???????????????????????????????????? 1?????
??????????????????????????????????????????
?????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????BI-SGX????
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??????????????? Enclave???????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????
BI-SGX?????????????????????????????????????
??????????????????????????????????????????
???????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????????????
?????????????????????????????????????????
??BI-SGX????????????????????????????????????
????????????? 6.1????Qliphoth????????
????? 6.1: ????????????Qliphoth?????
1 func main()
2 a = 10
3
4 if a < 20
5 subFunc1()
6 else
7 subFunc2()
8 end
9 end
??Qliphoth?????????????? a?????????????????????
??????????????????????????????????? a??????
??????????????????????????????????????????
??????????????????????????????????????????
???????????????????? 6.2????????????
????? 6.2: ????? 6.1????????????????????????
1 func [Ident1]()
2 [Ident2] = [DblNum]
3
4 if [Ident2] < [DblNum]
5 [Fcall1]()
6 else
7 [Fcall2]()
8 end
9 end
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???[Identn]???????????DblNum? double??????[Fcalln]?????
??????????????????????????????????????????
????????
• ????????????????
• ???????????????????????????????????????
???????????????????????????????
?????????????????
• ????????
• ?????????????
• ?????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
?????????? 6.1????????????? a????????????????
???????????????????????????BI-SGX???????????
????????????????????????????
?????????????????????????????????????????
??????????????????????????????????????????
BI-SGX????????????????????????????????BI-SGX??
??????????????????????????????????
?????????????????????????????BI-SGX? Enclave???
??????? 3.3?????? SGX-PCL[28]???????????????SGX-PCL??
Enclave???????Enclave????RA???? SGX???????????????
??????????????????????SGX-PCL???????Enclave?????
???????????????????????????????????????BI-SGX
??????????????????????????????SGX-PCL?BI-SGX???
??????????BI-SGX???????????????? SGX??????????
??? Enclave????? ISV???????????????????BI-SGX?????
????????????????? SGX-PCL????????????????????
??????????????????????????????????????????
???????????? SGX-PCL???????? Enclave?????????????
???????????????????????????????BI-SGX???????
??????????????????????????????????????????
??????????????????????
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6.2 BI-SGX????RA???????
? 4??????????BI-SGX?????????????Enclave????? ISV?
?????????????????????????????? BI-SGX???????
?????????????????????? RA? SP???????????????
????????????????????? RA???SP?????? Enclave????
?MRENCLAVE??????????????????????Enclave????? ISV?
?????????????MRENCLAVE???????????????????ISV?
Enclave????????????????????SP?????MRENCLAVE?????
???????????????????????????????????? 2?????
????????
1????SP?BI-SGX??????????????????ISV??????????
?????MRENCLAVE??????????? SP?????????????????
??ISV??MRENCLAVE??????SP????Enclave??????????????
???????????? (??????????????????????????)???
????????????MRENCLAVE???????????????????????
????????????????MRENCLAVE???????????????????
????????????
• Enclave???XML?????????? Enclave????????
• ???? Enclave?????????
• SGX??? Enclave????? sgx sign???????
????Enclave???XML? sgx sign??????????????????XML???
???????????? SGXSDK????????????? SP? ISV???????
????????????????????????????????MRENCLAVE???
????????????????? Enclave????????????Enclave??????
??????????????????????????????????????????
???????????????????????????????????????????
????????????OS?????????????????????????????
???????????????????????????MRENCLAVE???????SP
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